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Kritische Schwachstelle in Java-
Bibliothek Log4;j

Die kritische Schwachstelle CVE-2021-44228 [MIT2021] (Log4Shell) sowie zwei weitere Schwachstellen (CVE-2021-

45046, CVE-2021-45105) in der weit verbreiteten Java-Bibliothek Log4j fiihrten nach Einschatzung des BSI Mitte

von Rot auf Gelb herabgesetzt.

Eine Vielzahl von Softwareherstellern hat inzwischen Patches oder Workarounds fiir ihre Produkte veroffentlicht. Die
erwartete Ausnutzung der Schwachstelle tiber die Weihnachtsferien 2021 trat in Deutschland nicht ein. Es bestehen
allerdings Hinweise darauf, dass die Schwachstelle international ausgenutzt wird. Die Patches oder Workarounds sollten
mittlerweile von Unternehmen und Behorden eingespielt und die Netze auf mégliche Ausnutzung im
Verwundbarkeitszeitfenster gepriift worden sein.

Detektion und Reaktion

Das %, Arbeitspapier Detektion und Reaktion Log4j Schwachstelle, Version 1.4 fasst detaillierte Informationen zu den
bisher bekannten Schwachstellen, méglichen Mitigationsmalinahmen sowie geeigneten DetektionsmaRnahmen
zusammen.
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> Java-Bibliothek Log4j - eine Bilanz

> Sicherheitsliicke "Log4Shell" gefihrdet Systeme weltweit

abonniert werden. Diese Informationen sind teilweise nicht verifiziert und daher unter Umstanden unvollstandig oder
fehlerhaft.

Die aktuellste Kurzinformation zu Log4j:

Risikostufe Titel

Weitere Informationen und personalisierte Abonnements gibt es auf der Website desa Warn- und

Kurz-URL:  https://www.bsi.bund.de/dok/log4j
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