KONTAKT ENGLISH w GEBARDENSPRACHE E‘ﬂ LEICHTE SPRACHE NUTZUNGSBEDINGUNGEN LOGIN

% Bundesamt
fuir Sicherheit in der
Informationstechnik Deutschland

Digital-Sicher-BSI

Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

»

" P Unternehmen und Organisationen > Cyber-Sicherheitsempfehlungen nach Gefihrdungen > DDoS

DDoS-Angriffe im Cyberraum

Einfihrung

Wenn Dienste, die eigentlich tiber das Internet erreichbar sein sollten, nicht verfligbar sind, spricht man von einem
Denial of Service (DoS).

Ein DoS (Denial of Service) kann verschiedene Griinde haben. Physische nicht-Erreichbarkeit ist ebenso eine mégliche

Ursache, wie eine ungewollte Uberlastung des Systems oder aber ein mutwilliger Angriff.

Eine mutwillige Uberlastung wird meist unter Zuhilfenahme eines Botnetzes hervorgerufen. Dabei werden vom Titer
vorher gekaperte IT-Systeme zusammengeschlossen und zeitgleich auf das Ziel losgelassen. Sollte es sich bei dem Ziel
um einen Host handeln, so verursacht die groRe Menge von Anfragen eine sehr langsame Reaktionszeit. Die Dienste oder
Webseiten des Hostes sind in diesem Falle fiir legitime Nutzer - wenn lGberhaupt - nur mit starken Verzégerungen
erreichbar. Dies bezeichnet man als DDoS (Distributed Denial of Service).

In einigen Fallen setzen Angreifer nicht nur auf die schiere Masse von Anfragen, sondern versuchen gezielt
Programmfehler im Zielsystem auszunutzen. So werden die Ziele nicht nur verlangsamt sondern kénnen Fehlverhalten

bis hin zu Abstiirzen erleiden.

Dokumente und Informationen

Im Folgenden finden Sie verschiedene Informationen und Hilfestellungen des Bundesamtes fir Sicherheit in der
Informationstechnik und der Allianz fiir Cyber-Sicherheit zum Thema, die sowohl bei der Vermeidung als auch bei der
Reaktion im Falle eines Vorfalls helfen konnen. Bitte beachten Sie, dass einige dieser Dokumente nicht 6ffentlich
zuganglich sind, sondern einen Login fir den internen Bereich der Webseite der Allianz fiir Cyber-Sicherheit erfordern.

Qualifizierte Dienstleister

Bei Cyberangriffen kann sowohl bei der Pravention als auch nach einem akuten Sicherheitsvorfall die Einbindung eines
qualifizierten Dienstleisters sinnvoll sein.

Hier finden Sie die » Ubersichtsliste der Dienstleister sowie die Auswahlkriterien fiir qualifizierte DDoS-Mitigation-
Dienstleister. Wenn Sie Interesse haben als qualifizierter Dienstleister tatig zu werden, finden Sie auf der Seite auch die
Verfahrensbeschreibung und Kontaktinformationen.

Publikationen des BSI

% Download Industrial Control System Security: Top 10 Bedrohungen und
GegenmalRnahmen 2022 [Deutsch] v1.5 (PDF)

Download Priavention von DDoS-Angriffen v2.0 (PDF)

Download Abwehr von DDoS - Angriffen v2.0 (PDF)

Download Anti-DDoS-MaRnahmen v2.0 (PDF)

Download Zunahme von DDoS-Angriffen durch DNS-Reflection v2.0 (PDF)
Download MaBnahmen gegen Reflection Angriffe v1.1 (PDF)
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Zusatzliche Informationen fur registrierte
Teilnehmer der ACS

>  Gefihrdungen durch Webserverkompromittierung [TLP-Amber] v2.0
>  Erkennung und Abwehr von DDoS-Angriffen im Internet [TLP-Amber]

Zusatzliche Informationen fiir INSI-Teilnehmer
der ACS

% Download Kurziibersicht DDoS-Angriffsverfahren [TLP-Amber] (PDF)

Ahnliche Themen

Ransomware Social Engineering APT Malware

€ Zuriick zu Cyber-Sicherheitsempfehlungen nach Gefahrdungen

Seite drucken B

THEMEN KARRIERE IT-SICHERHEITSVORFALL FOLGEN SIE UNS

Verbraucherinnen und Verbraucher Arbeiten im BSI IT-Sicherheitsvorfall 'f

Unternehmen und Organisationen Stellenangebote
Staat und Verwaltung Studium und Ausbildung

KRITIS und regulierte Unternehmen

DAS BSI

Leitbild

Organisation und Aufbau
BSI Standorte

Auftrag

Kontakt

Impressum Datenschutz Nutzungsbedingungen Barrierefreiheit © Bundesamt fiir Sicherheit in der Informationstechnik



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/Fortschrittliche-Angriffe/Fortschrittliche-Angriffe_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/Social-Engineering/social-engineering_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/APT/apt_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/Malware/malware_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/unternehmen-und-organisationen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/empfehlungen-nach-gefaehrdungen_node.html
https://www.bsi.bund.de/DE/Service-Navi/Kontakt/kontakt_node.html
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/DDoS/ddos_node.html
https://www.bsi.bund.de/DE/Service/Nutzungsbedingungen/Nutzungsbedingungen_node.html
https://www.bsi.bund.de/Login/Login/login_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/unternehmen-und-organisationen_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/oeffentliche-verwaltung_node.html
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/kritis-und-regulierte-unternehmen_node.html
https://www.bsi.bund.de/DE/Das-BSI/Leitbild/leitbild_node.html
https://www.bsi.bund.de/DE/Das-BSI/Organisation-und-Aufbau/organisation-und-aufbau_node.html
https://www.bsi.bund.de/DE/Das-BSI/BSI-Standorte/bsi-standorte_node.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/auftrag_node.html
https://www.bsi.bund.de/DE/Service-Navi/Kontakt/kontakt_node.html
https://www.bsi.bund.de/DE/Karriere/Arbeiten-im-BSI/arbeiten-im-bsi_node.html
https://www.bsi.bund.de/DE/Karriere/Stellenangebote/stellenangebot_node.html
https://www.bsi.bund.de/DE/Karriere/Einstieg/Studium-und-Ausbildung/studium-und-ausbildung_node.html
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/it-sicherheitsvorfall_node.html
https://www.bsi.bund.de/DE/Service/Impressum/impressum_node.html
https://www.bsi.bund.de/DE/Service/Datenschutz/datenschutz_node.html
https://www.bsi.bund.de/DE/Service/Nutzungsbedingungen/Nutzungsbedingungen_node.html
https://www.bsi.bund.de/DE/Service/Barrierefreiheit/barrierefreiheit_node.html

