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Internet Sicherheit Viren & Trojaner Hacker Sicherheitslücken Datenschutz Spam & Phishing DoS-Attacken

Teilen

Angriff auf Microsoft Exchange entwickelt sich
zur globalen Krise

Thema: ####Sicherheit

Hinweis einsenden

Tschüss teure
Wärmepumpe

Deutschlands neue Wunderheizung:
Endlich lohnt sich eine
Wärmepumpe für Hausbesitzer

Enpal

Die Warnungen vor einer Schwachstelle in Microsoft Exchange ziehen
immer weitere Kreise. Neben Microsoft warnt das Weiße Haus und hier-
zulande das Bundesamt für Sicherheit in der Informationstechnik (BSI).
Angreifer sollen weltweit in wichtige Systeme vorgedrungen sein.

Die vor Kurzem bekannt gewordene Sicherheitslücke in den Microsoft Exchange-

Server-Versionen 2013, 2016 und 2019 entwickelt sich zu einem weltweiten

Problem und zu einer großen Krise für Unternehmen und Behörden. Eine

vermutlich regierungsnahe aus China stammende Hackergruppe mit dem Namen

"Hafnium" nutzt die Schwachstelle aktiv aus. Es gibt zwar von Microsoft ein

Sicherheitsupdate, doch das müssen die betroffenen Firmen und Institutionen

selbst installieren. Dadurch drängt die Zeit und die Angriffswahrscheinlichkeit

wächst.

BSI-Chef: "Die Lage ist ernst"
Der BSI-Chef Arne Schönbohm hatte gegenüber "Zeit Online" bestätigt, dass

man sehr besorgt über die Sicherheitslage sei und es Angriffe auf

Bundesbehörden gegeben hat: "Die Lage ist ernst. Wir haben Tausende offener

Systeme in Deutschland, die nicht gesichert wurden und Angreifern immer noch

offenstehen." Wohin das führen könnte, machte er drastisch deutlich.

Schönbohm befürchtet Datendiebstahl im großen Umfang. Zudem könnte die

Produktion betroffen sein, sodass etliche Anlagen aus den verschiedensten In-

dustriezweigen zum Stillstand kommen könnten.

Das Problem ist, dass Angreifer auf die kompletten Inhalte aus den Postfächern

der Betroffenen zugreifen können. Auch aus der Entfernung lässt sich dabei die

Authentifizierung umgehen, was dann freien Zugang zu den Inhalten ermöglicht.

Den Angreifern ist es zudem möglich, Code zu installieren, der ihnen, auch

nachdem das System später gepatcht wurde, weiter Zugang gewährt. Das macht

die Sicherheitslücke und die Angriffe derzeit unkalkulierbar.

BSI
@BSI_Bund · Folgen

Zehntausende Exchange-Server in  sind laut 
@shodanhq übers Internet angreifbar und wohl schon 
infiziert. Betroffen sind Organisationen jeder Größe. Das 
BSI hat begonnen, potenziell Betroffene zu informieren. 
Infos hier: bsi.bund.de/DE/Service-Nav… 
#DeutschlandDigitalSicherBSI

4:09 nachm. · 5. März 2021
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Laut einem Bericht des Nachrichten-Magazins Bloomberg steigt die Zahl der

Opfer der Angriffe auf die Exchange-Lücke weltweit weiter rasant an. Ob es sich

dabei weiter nur um Angriffe von Hafnium handelt oder ob weitere

Cyberkriminelle die Lücke jetzt auch ausnutzen, ist bisher noch unbekannt.

Derzeit bemerken Sicherheitsspezialisten rund um den Globus zielgerichtete

Attacken. Diese werden automatisiert gefahren, um eine größtmögliche Zahl an

Zielen zu hacken. Microsoft hatte zunächst keine Hinweise darauf, dass auch

Privatkunden angegriffen wurden. Ziele der Hacker waren zunächst vor allem

Forschungseinrichtungen zu Infektionskrankheiten sowie Universitäten und

Unternehmen mit Verteidigungsaufträgen. Doch jetzt werden die Attacken

automatisiert so viel verbreitet, wie es nur geht.

Europäische Bankaufsichtsbehörde angegriffen
Die Europäische Bankaufsichtsbehörde wurde zu einem der jüngsten Opfer, wie

sie am Sonntag mitteilte. Der Zugang zu persönlichen Daten über E-Mails auf

dem Microsoft-Server ist möglicherweise kompromittiert worden. Aus den USA

kommen Meldungen über Angriffe auf Stromanbieter, Seniorenheime und

Lebensmittelproduzenten.

Microsoft hatte am Mittwoch gewarnt,

dass die vier zuvor nicht öffentlich

bekannten Sicherheitslücken von

mutmaßlich chinesischen Hackern ausge-

nutzt werden, und arbeitet seither daran,

die Angriffe zu stoppen. Weltweit gibt es

schon jetzt mindestens 60.000 bekannte

Opfer des Angriffs - doch es könnten

auch gut zehnmal so viele werden. Dabei

stehen die Ermittlungen noch ganz am

Anfang, denn viele Unternehmen haben den Einbruch in ihr System vielleicht

noch gar nicht bemerkt. Nur schnelle Updates könnten den Hackern nun Einhalt

gebieten.

Siehe auch:
250.000 Exchange-Server angreifbar: Patch schon lange verfügbar

Exchange & Co.: Microsoft bietet die Office-Server nur noch als Abo an

NSA warnt vor ungepatchten Exchange-Servern - Angriffe laufen schon

Nadine Dressler, 08.03.2021 10:48 UhrPDF 49
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"Es gibt zwar von Microsoft ein Sicherheitsupdate, doch das müssen die betroffenen Firmen und
Institutionen selbst installieren."
Tja, entweder sie installieren es oder bestättigen mal wieder, dass sie aus WannaCry und den vielen, vielen
anderen Malwarewellen, die nur durch das Nichteinspielen von Updates möglich waren, immer noch nichts
gelernt haben.

 

Tja, genau deswegen existieren Sicherheitspatches. Man sollte die nur halt auch mal installieren...

Oh, Link war schneller, sorry.
Bearbeitet am 08.03.21 um 11:04 Uhr.

 

@DON666: Sicherheitspatches installieren, wo kommen wir denn da hin xD.

 

@DON666: Problem an der Geschichte war das es eine Zero Day Lücke ist. Ergo am 02.03 Morgens
wurde scheinbar unser Server besucht, aber die Patches und derste Infos gab es erst in der Nacht
auf den 03.03. Selbst wenn du SOFORT gepatcht hattest war die Wahrscheinlich hoch das du
kompromittiert wurdest :(

 

"Exchange" und das Drumherum sollte zur kritischen Infrastruktur gezählt werden. Man stelle sich mal
einen Totalausfall für eine paar Tage vor...
Bearbeitet am 08.03.21 um 10:53 Uhr.

 

Tja, keine Updates, kein Mitleid. Selbst Schuld, wer einen solchen Server betreibt und sich dann so wenig
kümmert, dass nicht mal die dringendsten Updates zeitnah eingespielt werden.

 

@mh0001: Ja, wenns nur immer nur so einfach wäre. Schonmal ein Exchange CU in einer großen
Umgebung installiert? Wundert mich nicht das innerhalb von dem Zeitrahmen so viele Systeme
ungepatcht sind...

 

@humpix: Die Sicherheitspatches, um die es in diesem Artikel geht, sind stinknormale
Windows Updates.

 

@Raivenstar: schon richtig, aber dazu muss die exchange umgebung im vorfeld auf
einem bestimmten CU stand sein und hier muss evlt. noch eine neue .net framework
version installiert werden sowie im worst case noch eine anstehende
schemaerweiterung

 

@endlos_schleife: Tja... Wirklich blöd wenn das System nicht auf einem
aktuellen Stand ist. Es sollte dann in keinem Fall mehr ans Netz gelassen
werden, was wiederum für den Zweck kontraproduktiv ist..

 

@humpix: Ja, wo soll das Problem liegen?

Von dem abgesehen dass es abseits des Patches diverse Mitigationen gibt.

 

@humpix: Wir haben zwar keinen Cluster o.ä. aber bei uns hat das Update ne knappe Std.
gedauert, danach war alles wieder in Ordnung.

 

@jann0r: Jap. Aber lieber ne Stunde investieren als viele Tage ärger.

 

@jann0r: Bei uns wurde auch verteilt "es muss ein wichtiges Update installiert werden,
Emailempfang- und sendung können im Laufe des Vormittages mal kurz gestört sein".
Fertig.

 

@jann0r: Versteht mich nicht falsch, von der aktuellen CU auf den Patch ist kein
Problem. Aber viele bleiben eine Weile auf einer CU - da bin ich auch gleich mal ne
Woche beschäftigt. Und wenn ich vorher testen muss mit allen Systeme dahinter
dauerts wesentlich länger. Die Info kam irgendwo letzte Woche breit an die
Öffentlichkeit. Da wird das dann schon sportlich wenn man nicht auf dem letzten Level
ist.
Bearbeitet am 08.03.21 um 14:50 Uhr.

 

@humpix: ich habe auch mal einen Exchange administriert. Immer wenn MS
eine neue Major-Version released hat, habe ich eine Nachtschicht eingelegt und
am nächsten Tag war das Ding live. Wir haben das Ding aber auch im Standard
betrieben, daher gab es da nicht so viel zu testen.

 

@mh0001: So einen Kommentar kann nur jemand schreiben der vom Thema keine (oder viel zu
wenig) Ahnung hat. Wenn man sich nur mal den zeitlichen Zusammenhang zwischen
Veröffentlichung der Patches und der ersten Angriffswellen anschaut sollte sofort klar sein, dass der
Spruch "keine Updates, kein Mitleid. Selbst Schuld [..]" in diesem Zusammenhang einfach Käse ist.
Denn man hatte teilweise gar keine Chance, die Updates vor Beginn der Angriffswellen einzuspielen.
Zumindest dann nicht, wenn man nicht 24/7/365 vor seinen Kisten hockt, eine komplette Umgebung
zum Testen bereitstehen hat und dann auch noch weiß, worauf man dann achten muss um das
Ergebnis zu beurteilen.
Dann gibt es leider auch immer Abhängigkeiten, weshalb man zB nicht immer auf dem aktuellsten
CU unterwegs sein kann.

Auf >allen< Exchangeservern (bzw. den Firewalls davor), auf die ich Zugriff habe, sind die ersten
Einschläge innerhalb von 15min zu sehen, wenige Stunden nach Veröffentlichung von KB5000871.

Also erzähl doch bitte, wie man das hätte verhindern wollen? Wie kann man hier nicht "selbst
Schuld" sein und sich dann damit dein Mitleid verdienen? :-D

 

@mh0001: Lücke wurde aktiv breitflächig ausgenutzt bevor es Infos und Patches gab.

 

"Microsoft hatte zunächst keine Hinweise darauf, dass auch Privatkunden angegriffen wurden." - Wundert
mich nicht wirklich, welcher Privatkunde betreibt schon einen Exchange-Server? Dürften die wenigsten
sein, und die paar sind dann auch interessiert und werden sich rechtzeitig kümmern.

 

@Rob Otter: Definitiv sehr viele, wir sogar als KMU mit knapp 200 Mitarbeiter auf 5 Firmen
verteilt(eine Gruppe und 4 unter AG)

 

@fabian86: Was haben KMU mit Privatkunden zu tun?

 

Man sollte gerade kleinen Unternehmen, die nicht so professionell in der IT aufgestellt sind, sagen, dass es
nicht reicht einfach Windows Update auszuführen und Patches zu installieren, bis keinerlei Updates mehr
gefunden werden. Es benötigt schon einen gewissen CU-Stand der jew. Exchange-Version, damit das
klappt. Ein Exchange 2016 beispielsweise benötigt mindestens ein Cummulative Update auf CU18 oder
CU19, um dann über Windows Update überhaupt erst das KB5000871 finden zu können.

 

@analogkaese: Du hast Recht.

Aber dennoch zwei Einwände:

1. Hotfix KB5000871 installiert man nicht per Windows Update. Davor warnt der zugehörige KB-
Artikel ausdrücklich - warum auch immer MS das auf diesem Weg anbietet...

2. Alle Unternehmen < 100 Mitarbeiter sollten sich überlegen, ob sie ernsthaft noch einen
OnPremise-Exchange benötigen. Ich verstehe zwar den Wunsch, den Kram lieber lokal im eigenen
Serverraum zu haben, aber der Aufwand bei Updates ist einfach sehr groß. Wenn man als kleines
Unternehmen unbedingt auf die Cloud verzichten will (oder muss), sind Alternativen zu Exchange zu
empfehlen.
Bearbeitet am 08.03.21 um 19:48 Uhr.

 

Ich betreue eine Apotheke in gewissen IT-Fragen, mit denen sie deren eigentliche IT-Firma nicht belästigen
wollen. Diese eigentlich IT-Firma (L...-F...) hat bei allen PCs die automatischen Updates ausgeschaltet.
Windows-Updates werden höchstens halbjährlich (!) per CD/DVD (!) verteilt, nach ausführlicher Prüfung
bei denen, ob danach auch alle speziellen Programme für den Apothekenbetrieb noch korrekt laufen. Für
den Schutz der PCs wird sich auf eine Sicherheitssoftware verlassen, sowas wie Kaspersky Endpoint
Security.

Als ich dazu kam, wurde überall mit einem uralten, ungepatchten Internet Explorer gesurft. Das ist eine
einzige Katastrophe, und die bezahlen teuer Geld für den Service. Die IT-Firma betreut hier sehr viele
Apotheken. Ich war schon mehrere Male mit denen am Telefon und habe einige Dinge hinterfragt, es hieß
immer, das Wichtigste ist, dass die ganzen Programme korrekt laufen. Ja ok, das ist sehr wichtig, aber
deswegen muss man nicht ein Jahr lang an Sicherheitsupdates vorenthalten...

 

@Mike500: Die IT Firma bietet vermutlich genau das was die Apotheken haben wollen. Und wenn
diese Apotheken dies entsprechend priorisiert haben dann ist halt die POS Software wichtiger als die
Updates.

 

Gott sei dank is heute Patchday.

 

Selbst schuld, wer Microsoft Müll benutzt ;-)

 

@legalxpuser: Man hat sicherlich Hinweise, dass eine chinesische Gruppe dahinter steckt. Das
könnten z.B, die für die Angriffe benutzen Server sein, bei manchen weiß man einfach, wer dahinter
steckt. Oder es sind bestimmte Verhaltensmuster, oder Hinweise im Programmcode des Virus, usw.
Diese Hinweise werden uns aber nicht auf die Nase gebunden, denn was wir darüber aus
öffentlichen Quellen wissen, wissen auch die Chinesen, um ihre Methoden dann zu verbessern.

 

@legalxpuser: dafür ist es doch schon zu spät. Der Chinese lacht sich eins und hier denken immer
noch 90% dass die nix anderes können als kopieren. Und das ist das Problem, sie haben das british
Empire Anno knips kopiert.

 

@legalxpuser: Die Attributierung ist in der Regel BS und eher Propaganda. Da auch Altenheime
angegriffen werden, denke ich, dass es sich um breitere ungezieltere Angriffe handelt, um z.B.
spaeter erpressen zu koennen.

 

@PitBrett: wie, gibts exchange für linux?

 

@hjo: ne dafür gibts ersatz (z.B. Axigen Mailserver), man kann sich auch seine eigene Wolke
bauen, wenn man möchte
Bearbeitet am 08.03.21 um 17:56 Uhr.

 

@PitBrett:

Es gibt Gründe, warum Exchange besonders in größeren Umgebungen eine Rolle spielt.

Da hilft mir eine OpenSource-Lösung oft genug erst mal nicht, sondern bedeutet viel
Kosten und wenig Mehrwert verglichen mit Exchange.

 

@PitBrett:https://www.zdnet.de/88393743/linus-torvalds-warnt-vor-fehler-in-linux-5-12-rc1/

 

@PitBrett: Es gab genug ernsthafte Zero Day Lücken unter Linux. Bitte einfach ganz still sein.

 

@PitBrett: Heartbleed vergessen??? Das betraf so ziemlich alle Linux-Systeme weltweit!

 

@Nunk-Junge: Und warum nicht? Kannst Du mich bitte erleuchten, was Dich zu
der Annahme geführt hat, dass ich komplett unfähig bin? Vielleicht kennst Du
mich ja auch besser als ich mich selbst

 

@PitBrett: Blödsinn. Aber wer so einen dummen Spruch über Sicherheit von sich
gibt, ist definitiv kein professioneller Admin.

 

@Nunk-Junge: Hab ich auch nie behauptet, dass ich ein Admin bin, aber sich
erst mal schön aufplustern. Ich kommentier das jetzt mal nicht mehr weiter,
dazu ist mir meine Lebenszeit zu schade und ich keine Lust habe, mich von
jemandem bepöbeln zu lassen.
Spiel weiter mit Deinem Windows.

 

@PitBrett: Windows und Linux sind, was Sicherheit angeht, gleichauf. MacOS und die
ganzen Apple-Betriebssysteme stehen ebenfalls auf der gleichen Stufe. Es kommt nur
darauf an, wie gut man ein System abgedichtet hat und wie sehr man sich um die
Aktualität bemüht. Lücken gibt es in jedem OS und jeder Software. Und sofern es ein
Zugriff von Außen gibt, egal ob gewollt, oder eben nicht, es bietet IMMER ein
Einfallstor. Entweder entdeckt, oder eben auch noch unentdeckt.

Die IT wird sich in den kommenden Jahren ganz gewaltig umstellen. Heartbleed war bei
Linux der Supergau. Auch in Windows gab es schon Lücken die sehr schwerwiegend
waren. Zum Schluss jetzt die Aktion mit Exchange... Vorher war es die Lücke, die
Hunderttausende Firmen Weltweit betroffen hat. SolarWinds trifft so ziemlich jede
größere Firma. Und nun tauchen erste Angriffe für Spectre in freier Wildbahn auf.

Also es liegt nicht am OS, was in der IT-Sicherheit los ist. Es betrifft die Art und Weise,
wie Hard- und Software generell entwickelt wird. Es geht um schnelle Veröffentlichung,
um dem Markt gerecht zu werden. Es geht nicht um iQ-by-design. Halb fertig machen,
den Leuten was zum quatschen bieten und anschließend, wenn die ganzen
Telemetriedaten der Nutzerschaft kommen, nach Fehlern suchen und Updates raus
hauen. Sowas wäre vor dem großen IT-Zeitalter überhaupt nicht denkbar gewesen.
Klar, gab es damals Updates. Aber ein schwerwiegender Bug hätte eine Rückrufaktion
losgetreten, die richtig ins Geld geht. Heute stopft man die Lücke einfach per Online-
Update.

 Nach Bewertung 
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[re:2] Doso am  um  Uhr08.03.21 23:37 +2 -

[o1] dahoood am  um  Uhr08.03.21 10:51 +5 -

@dahoood: Was bringt diese Hochstufung? Bekommt man dann Unterstützung von dem ßeiber-
Battalion der Bundeswehr?
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[re:3] Doso am  um  Uhr08.03.21 23:38 +1 -

[o6] Rob Otter am  um  Uhr08.03.21 14:47 + -

@Rob Otter: outlook.com ist auch Exchange. Also wohl doch einige.
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[re:2] fabian86 am  um  Uhr09.03.21 13:40 + -
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[11] Mike500 am  um  Uhr08.03.21 22:35 + -

[re:1] Doso am  um  Uhr08.03.21 23:42 +1 -

[12] rasie am  um  Uhr09.03.21 16:27 + -

[13] linux4711 am  um  Uhr13.03.21 11:54 + -

Aber komisch .....es ist SOFORT China was diese Lücke genüsslich nutzt und natürlich für ein und dasselbe
Ziel.... Wirtschaftsspionage...sie wollen die Nr. 1 sein, sie wollen das "bessere" System haben. Wenn hier
nicht mal bald ernstere Töne angeschlagen werden sehe ich schwarz....
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Wer hat einen Exchange denn heute noch in der dmz....
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Mit Linux wäre das nicht passiert :)
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@rldml: grammm
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@Hanni&Nanni: Naja meist betrifft es Windows und nicht Linux... Das ist zumindest meine
Erfahrung. Ich habe auch mal mit Windows angefangen, aber es gibt für mich einfach zu viel,
was gegen dieses System spricht. Die Sicherheit ist ein Aspekt unter vielen

[re:1] PitBrett am  um  Uhr09.03.21 08:17 + -2

@PitBrett: Du solltest GAR KEIN System betreiben. Lass lieber Profis ran, die wissen
was sie tun. So als Start für Anfänger kannst Du hier mal schauen:
https://www.bsi.bund.de/SiteGlobals/Functions/RSSFeed/RSSNewsfeed/RSSNewsfeed_
WID.xml
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macht dies...

Nation.com | Anzeige

Wer ist der beste Stromanbieter im Jahr 2024?
(hier ist die Liste)

Mehr erfahren

Trellix Stinger Download - Spezielle Viren
entfernen

Adobe Photoshop Elements Download -
Bildbearbeitung

CCleaner Download - Kostenloser PC-
Reiniger für Windows

Mehr Downloads

Neueste Downloads

Alle Amazon Blitzangebote

Jetzt als Amazon Blitzangebot

Im Preisvergleich ab 17,99 €

Original Amazon-Preis 17,98 €

Blitzangebot-Preis 7,99 €

Ersparnis zu Amazon 56% oder 9,99 €

Im WinFuture Preisvergleich

1 Angebote im WinFuture Preisvergleich

Liaonfoy 1 Fach 1 Wege intelligenter Wifi
Wlan Touch Schalter Unterputz Wand-
leuchtenschalter Sensor Glas Touchscreen
Arbeiten mit Alexa tuya Google Home 2.4

Dragon Success Official 17,99 €

NortonLifeLock Norton 360
Deluxe, 5 User, 1 Jahr, ESD
(deutsch)

NortonLifeLock Norton 360
Premium, 10 User, 1 Jahr, ESD
(deutsch)

ESET Home Security Premium, 3
User, 1 Jahr, ESD (multilingual)
(PC)

Im Preisvergleich suchen Suchen

Sicherheit & Backup Preisvergleich

Beliebt im Preisvergleich

Sicherheit & Backup:

Themenübersicht

Neue Nachrichten

Neue iOS 17.6 Beta
gestartet, Apple
arbeitet an
Verbesserungen

Apple erwartet großen
Ansturm auf die
iPhone 16-Familie

Windows 11 ohne
Bloatware: Illegal
aktivierte
'Regierungsversion'

Windows 11 24H2 -
erstes optionales
Update außerhalb
Insider-Kanäle

Switch 2: Nintendo hat
ein Rezept gegen
Engpässe - genügend
bauen

Nutzerrekord für
Windows 11: Geht
Microsofts Wechsel-
Taktik nun auf?

Spiele auf neuen ARM-
PCs: Riesenlücke
zwischen Anspruch &
Realität

1 Support-Ende: 0patch verlängert
Windows-10-Lebensdauer bis 2030

2 Balkonkraftwerke weiter auf 600 Watt
limitiert - Das ist der Grund

3 Windows 11: Neue Aktualisierung legt
die Taskleiste lahm

4 Microsoft erweitert Excel-Funktionen:
Forms trifft Excel

5 Nur heute: Neue Wochenendknaller bei
Media Markt und Saturn

Beliebte Nachrichten

Dangbei: Schickes
Beamer-Stativ für
unterwegs im Test

OneSpan Digipass FX1
Bio:
Sicherheitsschlüssel
für Windows getestet

Geekom XT12 Pro:
Mini-PC schlägt sich
im Videoschnitt gut

Mehr Videos

Videos

WinFuture
28,321 followers

Follow Page Learn more

Folgt uns auf Twitter

Interessante Artikel & Testberichte

Corsair K100 Air im Test
Die perfekte Tastatur?

TV-Streaming
Die Anbieter im Vergleich

Google Pixel Watch 2
Erfreulich konsequent verbessert

Meta Quest 3 im Test
Virtual Reality auf neuem Level

FritzFon X6 im Test
Das neue DECT-Telefon von AVM

Meist kommentierte Nachrichten

Balkonkraftwerke
weiter auf 600 Watt
limitiert - Das ist der
Grund (37)

Windows 11: Neue
Aktualisierung legt die
Taskleiste lahm (28)

Tesla & Polestar fallen
durch: E-Autos mit
mehr Mängeln als
Verbrenner (25)

ARD erinnert an das
Ende der SD-TV-
Ausstrahlung, das ist
jetzt zu tun (24)

WinFuture wird gehostet von Artfiles

Zum WinFuture Forum

Forum

Excel Datei aktualisieren ohne zu öffnen
resli - vor 2 Stunden

Downloadgeschwindigkeit
Gabi En - Heute 19:15 Uhr

Energiesparplan
Mike-Ao - Heute 14:42 Uhr

Debian 12.6 “Bookworm” freigegeben - viele
Sicherheitslücken gefixt
el_pelajo - Gestern 23:02 Uhr

Hyper-V Internet sperren
Stef4n - Gestern 22:17 Uhr

Hinweise zum Einsenden von Tipps

Tipp einsenden

News-Tipp an die Redaktion senden:

Quelle:

❤❤❤❤ WinFuture unterstützen

Sie wollen online einkaufen? Dann nutzen Sie
bitte einen der folgenden Links, um
WinFuture zu unterstützen:

MediaMarkt

Saturn

Notebooksbilliger

Otto-Technik

Amazon

Vielen Dank!

Startseite

↩

Neueste Beliebte Empfehlung

Temu Sale
Temu
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